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1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящая Политика в отношении обработки персональных данных
(далее — Политика) разработана в соответствии с требованиями
Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» и
определяет порядок обработки персональных данных и меры по обеспечению
их безопасности в Автоматизированной информационной системе
«Современный педагог» (далее — АИС, Система), доступной в сети
Интернет по адресу: https://modernteacher.ru/.

1.2. Оператором персональных данных является Самозанятый Шахмурадов
Мурад Джаваншир оглы (ИНН: 701708699316).

1.3. Настоящая Политика применяется ко всей информации, которую Система
может получить о пользователях в процессе их регистрации, авторизации и
использования функционала электронного журнала.

1.4. Актуальная версия Политики в постоянном доступе размещена на
странице по адресу: https://modernteacher.ru/gos/politika_pdn.pdf.

2. ТЕРМИНЫИ ОПРЕДЕЛЕНИЯ

2.1. Персональные данные — любая информация, относящаяся к прямо или
косвенно определённому или определяемому физическому лицу (субъекту
персональных данных).

2.2. Обработка персональных данных — любое действие (операция) или
совокупность действий (операций), включая сбор, запись, систематизацию,
накопление, хранение, уточнение (обновление, изменение), извлечение,
использование, передачу (предоставление, доступ), обезличивание,
блокирование, удаление, уничтожение персональных данных.

2.3. Автоматизированная обработка персональных данных — обработка
персональных данных с помощью средств вычислительной техники.

2.4. Информационная система персональных данных (ИСПДн) —
совокупность содержащихся в базах данных персональных данных и
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обеспечивающих их обработку информационных технологий и технических
средств.

3. ПЕРЕЧЕНЬ ОБРАБАТЫВАЕМЫХ ДАННЫХ

3.1. В отношении образовательных организаций (Школ) Системой
собираются и обрабатываются следующие данные:
— Краткое и полное наименование организации.
—Юридический, фактический адреса.
— Идентификационный номер налогоплательщика (ИНН).
— Основной государственный регистрационный номер (ОГРН).
— Код причины постановки на учет (КПП).
— Контактные номера телефонов и официальные адреса электронной почты.
— Данные учебной части (структура предметов, учебные планы,
педагогическая нагрузка и другое).

3.2. В отношении физических лиц (Пользователей) Системой собираются и
обрабатываются следующие персональные данные:
— Фамилия, имя, отчество.
— Пол.
— Дата рождения.
— Должность (для сотрудников) или Класс (для обучающихся).
— Контактный номер телефона.
— Адрес электронной почты (email).
— Страховой номер индивидуального лицевого счета (СНИЛС).

3.3. Технические данные (IP-адрес, данные файлов cookie) собираются
автоматически в целях обеспечения безопасности и стабильности работы
Системы.

4. ПРАВОВЫЕ ОСНОВАНИЯ И ПОРЯДОК ПОЛУЧЕНИЯ СОГЛАСИЯ

4.1. Обработка персональных данных осуществляется на законной и
справедливой основе в соответствии с законодательством РФ и договорами,
заключаемыми между Оператором и образовательными организациями.

4.2. Согласие пользователя на обработку данных является обязательным
условием использования АИС и предоставляется в цифровой форме путем
совершения конклюдентных действий:
— Нажатие кнопки подтверждения согласия при подключении



образовательной организации к Системе.
— Нажатие кнопки завершения регистрации при создании персонального
аккаунта пользователя.

4.3. Пользователь подтверждает, что, предоставляя согласие, он действует
свободно, своей волей и в своем интересе. В случае обработки персональных
данных несовершеннолетних пользователей, согласие на обработку
предоставляется их законными представителями (родителями, опекунами) в
порядке, установленном локальными актами образовательной организации
или функционалом Системы.

5. ЦЕЛИ ОБРАБОТКИ ДАННЫХ

5.1. Обеспечение деятельности электронного журнала в рамках
имитационной (обучающей) и реальной образовательной среды.

5.2. Идентификация сторон в рамках использования АИС.

5.3. Предоставление пользователям персонализированных сервисов, ведение
учета успеваемости и формирование образовательной отчетности.

5.4. Связь с пользователями, включая направление уведомлений и запросов,
касающихся работы Системы.

6. МЕРЫ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ДАННЫХ И
ТЕХНОЛОГИЧЕСКИЙ СТЕК

6.1. Обеспечение безопасности персональных данных является приоритетной
задачей Администрации АИС. Оператор реализует комплексную
многоуровневую систему защиты, соответствующую требованиям статьи 19
Федерального закона № 152-ФЗ.

6.2. Локализация данных: Все серверное оборудование и базы данных,
содержащие персональные данные граждан РФ, физически расположены на
территории Российской Федерации в городе Санкт-Петербург.

6.3. Защита трафика и данных:

— Передача данных осуществляется по защищенному протоколу HTTPS с
использованием TLS-шифрования.

— Доступ к базе данных защищен парольной политикой и техническими
средствами разграничения доступа облачного провайдера.



6.4. Исследовательская деятельность и развитие безопасности:
— Администрация АИС ведет непрерывную работу над совершенствованием
мер защиты информации.
— Ведется разработка и внедрение собственных технологий защиты, включая
алгоритмы превентивного обнаружения попыток несанкционированного
доступа.
— Проводится регулярное моделирование угроз и продумывание новых
методов криптографической изоляции данных внутри архитектуры Системы.
— Система постоянно модернизируется для противодействия актуальным
киберугрозам, включая применение инновационных подходов к
разграничению прав доступа.

6.5. Организационные меры:
— Доступ к базам данных строго ограничен и предоставляется только
уполномоченным администраторам проекта для поддержания
работоспособности Системы.
— Ведется строгий аудит (логирование) всех действий администраторов.
— Внедрена политика нулевого доверия в отношении внутренних
технических интерфейсов.

7. ПЕРЕДАЧА ДАННЫХ ТРЕТЬИМ ЛИЦАМ И ИНТЕГРАЦИИ

7.1. Администрация АИС не передает персональные данные пользователей
третьим лицам (коммерческим организациям, рекламным агентствам,
маркетинговым сервисам).

7.2. Все API-доступы и технические протоколы взаимодействия с Системой
находятся под исключительным контролем Администрации проекта.
Интеграция с внешними публичными сервисами, предполагающая
автоматическую передачу персональных данных, отсутствует.

7.3. Обязательное раскрытие информации: Администрация АИС вправе и
обязана передавать персональные данные, техническую информацию и логи
доступа по официальному запросу Федеральной службы безопасности (ФСБ
России) и иных правоохранительных органов в порядке, установленном
законодательством Российской Федерации. При этом сохраняются все
организационные меры по обеспечению конфиденциальности передаваемого
канала информации.



8. СРОКИ ХРАНЕНИЯ И ПОРЯДОК УНИЧТОЖЕНИЯ

8.1. Персональные данные хранятся в Системе в течение срока, необходимого
для достижения целей обработки, определенных договором с Заказчиком
(образовательной организацией).

8.2. Данные хранятся до момента их удаления одним из следующих способов:
— Самостоятельное удаление данных Администрацией образовательной
организации (для реальных и имитационных школ).
— Удаление данных Администрацией АИС при прекращении сотрудничества
с организацией или закрытии проекта.
— Удаление по обоснованному запросу субъекта персональных данных.

8.3. Уничтожение данных осуществляется путем безвозвратного стирания из
баз данных без возможности последующего восстановления.

9. ИСПОЛЬЗОВАНИЕ ФАЙЛОВ COOKIE И IP-АДРЕСОВ

9.1. Система использует файлы cookie исключительно в целях поддержания
технической сессии пользователя и обеспечения безопасности авторизации.

9.2. Оператор осуществляет сбор и хранение IP-адресов пользователей для
мониторинга подозрительной активности, защиты от DDOS-атак и
выполнения требований законодательства РФ о хранении метаданных
пользователей.

10. ПРАВА ПОЛЬЗОВАТЕЛЕЙ

10.1. Пользователь имеет право на получение информации, касающейся
обработки его персональных данных, на их уточнение, блокирование или
уничтожение в случае неактуальности или незаконности получения.

10.2. Для реализации прав пользователь может направить обращение на
официальный электронный адрес Оператора.

11. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

11.1. Оператор вправе вносить изменения в настоящую Политику в
одностороннем порядке. Изменения вступают в силу с момента публикации
новой редакции на сайте https://modernteacher.ru/.
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11.2. Продолжение использования Системы после публикации изменений
означает согласие пользователя с обновленной редакцией Политики.

12. ПОРЯДОК ОКАЗАНИЯ ТЕХНИЧЕСКОЙ ПОДДЕРЖКИ

12.1. Для оперативного решения технических проблем, восстановления
доступа к аккаунту и консультирования пользователей, Администрация АИС
осуществляет техническую поддержку через следующие официальные
каналы:

 Специализированный портал поддержки: https://help.modernteacher.ru;
 Официальное сообщество в социальной сети

ВКонтакте: https://vk.com/modernteacher.

12.2. В рамках обработки обращения в службу технической поддержки,
Оператор (в зависимости от зоны ответственности, определенной п. 1.2
настоящей Политики) вправе запросить у Пользователя, а Пользователь
добровольно предоставляет следующие данные:

 Фамилия, Имя, Отчество;
 Дата рождения (для идентификации Пользователя в Системе);
 Информация об образовательной организации (наименование, город и

другое);
 Роль в Системе (учитель, администратор, обучающийся, родитель);
 Адрес электронной почты, указанный при регистрации.

12.3. Предоставление указанных данных в тексте обращения (тикете) или в
сообщениях официального сообщества является согласием Пользователя на
обработку этих данных исключительно в целях разрешения возникшей
технической проблемы.

12.4. Особенности поддержки в социальной сети ВКонтакте:

 При обращении через социальную сеть ВКонтакте, Пользователь
осознает, что обработка данных регулируется также правилами и
политикой конфиденциальности ООО «В Контакте».

 Оператор рекомендует не размещать персональные данные в открытых
комментариях сообщества, а передавать их исключительно через
механизм «Личных сообщений» (сообщений сообществу).



 Оператор не несет ответственности за сохранность данных,
добровольно размещенных Пользователем в открытом доступе на
страницах социальной сети.

12.5. Техническая поддержка никогда не запрашивает у Пользователя пароль
от личного кабинета, данные банковских карт или иную информацию, не
указанную в п. 12.2. настоящей Политики.

12.6. Логи и история обращений в техническую поддержку хранятся в
течение срока, не превышающего срок хранения основного аккаунта
Пользователя, и уничтожаются одновременно с ним.

13. КОНТАКТНАЯ ИНФОРМАЦИЯ ОПЕРАТОРА

Самозанятый
Шахмурадов Мурад Джаваншир
оглы
ИНН: 701708699316
Email: admin@modernteacher.ru

___________ / Шахмурадов М. Д.

Адрес размещения серверов: РФ, г. Санкт-Петербург.
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